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1.

OBJETIVOS DA CARTILHA

Introducao ao assunto “protecao de dados
pessoais” de maneira simples e didatica

Esclarecer os fundamentos da protecao de
dados pessoais

Informar os principais conceitos relativos a
LGPD

Conceituar os principais atores da protecao
de dados pessoais

Conscientizacao sobre os direitos do titular
dos dados pessoais

Cumprir as determinacoes legais da Lei n.°
13.709, de 14 de agosto de 2018 - LGPD




2.
O QUE E LGPD? d @

5w A Lei Geral de Protecao de Dados Pessoais - LGPD (Lei N°
13.709/2018) dispoe sobre o tratamento de dados pessoais por
pessoa natural ou por pessoa juridica de direito publico ou
privado.

awEntrou em vigor com o objetivo de proteger os direitos
fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural.

«» Assim, embora seja possivel afirmar que o Brasil ja vinha,

aos poucos desenvolvendo uma politica de protecao de dados
pessoais, essa protecao nao era efetiva, nem adequada a nossa
realidade digital.

s Por diversos motivos, sendo um deles, seguir as tendéncias
mundiais de protecao de dados pessoais, o Brasil editou uma
lei especifica e contemporanea de protecao de dados pessoais.

4» A nossa Lei Geral de Protecdo de Dados Pessoais - LGPD,
aplica-se a qualquer operacao de tratamento de dados
pessoais realizada por pessoa natural ou por pessoa juridica de
direito publico ou privado, em territorio nacional,
independentemente do meio, do pais de sua sede ou do pais
onde estejam localizados os dados.

v A LGPD demonstra de maneira muito clara quais sdo os
fundamentos relacionados a protecao de dados pessoais, que
servem para embasar toda e qualquer acao que envolva seu

tratamento.
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FUNDAMENTOS DA LGPD

—>»=2 Respeito a Privacidade da pessoa humana.

=3 [nviolabilidade da Intimidade, da honra e da Imagem.

—>=2» Direitos Humanos, Seguranca Juridica,
abrangencia ampla dos
Dados Pessoais.

—>»=2 Fiscalizacao Centralizada atraves da
Autoridade Nacional de Protecao de Dados - ANPD.

&@ _A



3.
PRINCIPAIS CONCEITOS DA LGPD

DADO PESSOAL

Qualquer informacao relaciona a pessoa humana, abrangendo
informacoes pessoais diretas, como por exemplo:

#» Numero do RG

Numero do CPF

Data, local de nascimento
Telefone, moével ou fixo

Endereco Residencial

8 & 3 8 3B

Localizacao geografica (GPS)

DADO PESSOAL SENSIVEL

Sao os dados pessoais relativos as caracteristicas da
personalidade do individuo e suas escolhas pessoais.

4% Conviccao religiosa
# Referentes a saude ou a sexualidade
& Dados Genéticos, ou biométricos

#» Filiacao Sindical ou Politico Partidaria




PRINCIPAIS CONCEITOS DA LGPD

DADO ANONIMIZADO

E o dado que diz respeito a titular que ndo possa ser
identificado, os dados anonimizados nao sao considerados
dados pessoais pela LGPD

TITULAR DOS DADOS PESSOAIS

O titular de dados pessoais € a pessoa natural a quem os dados
se referem e que sao objeto de tratamento.

No ambito da Camara Municipal de Pedro Gomes, os titulares
podem ser tanto cidadaos que utilizam os servicos da Casa de
Leis,, quanto servidores, efetivos ou contratados, como

fornecedores, cujos dados sao tratados por diversas areas da
administracao.

DIREITOS DO TITULAR DOS DADOS PESSOAIS

A Confirmar a existéncia de tratamento de seus dados
pessoais;

;& Acessar os seus dados;

4% Corrigir / atualizar os seus dados;

4% -Solicitar a anonimizacao, bloqueio ou eliminacao de dados
desnecessarios, excessivos ou tratados em desconformidade

com a LGPD:;

# Informacoes sobre compartilhamentos de seus dados; e

Manifestar-se contra o controlador na ANPD e nos orgaos
de defesa do consumidor.




4.

CONSENTIMENTO PARA

TRATAMENTO DE DADOS
PESSOAIS

A Lei estabelece que o tratamento de Dados Pessoais sO0 pode
ocorrer mediante consentimento prévio do Titular, porém, é
permitido o tratamento sem consentimento prévio em
situacoes singulares, quando for indispensavel para:

cumprimento de obrigacao legal ou regulatoria
pelo controlador

execucao de politicas publicas previstas em leis ou
regulamentos.

a realizacao de estudos por orgao de pesquisa,
garantindo sempre que possivel a anonimizacao

exercicio regular de direitos em contratos ou em
processo judicial, administrativo ou arbitral

protecao da vida ou da incolumidade fisica do
titular ou de terceiro

a tutela da saude em procedimento realizado por
profissionais de saude ou autoridade sanitaria

a protecao do crédito

atender aos interesses legitimos do controlador ou
de terceiro.




o.
TRAMENTO DE DADOS PESSOAIS

TRATAMENTO

O Tratamento de Dados Pessoais, € toda operacao realizada
com dados pessoais, como as que se referem a coleta,
producao, recepcao, classificacao, utilizacao, acesso,
reproducao, transmissao, distribuicao, processamento,
arquivamento, armazenamento, eliminacao, avaliacao ou
controle da informacao, modificacao, comunicacao,
transferencia, difusao ou extracao.

PRINCIPIOS LEGAIS DO TRATAMENTO
DE DADO PESSOAL

Os Principios legais estabelecidos no art. 6° da LGPD, seguem
listados abaixo:

FINALIDADE

realizar o tratamento para objetivos legitimos, especificos e
informados ao titular, sem permitir uso posterior incompativel
com essas finalidades.

ADEQUACAO
garantir gue o tratamento seja compativel com as finalidades
informadas ao titular e apropriado ao contexto.

NECESSIDADE

limitar o tratamento ao minimo necessario para cumprir suas
finalidades, utilizando apenas dados pertinentes e proporcionais.




TRAMENTO DE DADOS PESSOAIS

LIVRE ACESSO

assegurar ao titular o direito de consultar, de forma facil e
gratuita, a maneira e a duracao do tratamento, bem como
o conteudo completo de seus dados.

QUALIDADE DOS DADOS

garantir ao titular a exatidao, clareza, relevancia e atualizacao
dos dados, conforme necessario parao
cumprimento das finalidades.

TRANSPARENCIA

assegurar ao titular informacoes claras, precisas e
acessiveis sobre o tratamento e os responsaveis, respeitando
segredos comercial e industrial.

SEGURANCA

aplicar medidas técnicas e administrativas para
proteger os dados de acessos hao autorizados e de danos
acidentais ou ilicitos.

PREVENCAO

adotar medidas para evitar danos decorrentes do
tratamento dos dados.

NAO DISCRIMINACAO

proibir o uso dos dados para fins discriminatorios,
ilicitos ou abusivos.

RESPONSABILIZACAO E PRESTACAO DE CONTAS

comprovar, pelo agente, o cumprimento das normas de
protecao de dados, demonstrando a eficacia
das medidas adotadas.




TRAMENTO DE DADOS PESSOAIS

Ciclo de Vida de Tratamento dos
Dados Pessoais

Sempre gue Iniciar o processo de

identificacao e iImplementacao das

medidas de seguranca com relacao aos

& dados pessoais, € necessario analisar os
B@ processos e servigcos que serao abrangidos

pelo ciclo de vida de Tratamento dos
dados pessoais.

(Coletaj

Obtencao, recepcao ou producao de dados pessoais,
independentemente do meio utilizado (documento fisico,
eletronico, sistema de informacao etc).

(Retengéoj

Arquivamento ou armazenamento de dados pessoais
independentemente do meio utiizado (documento fisico,
eletronico, banco de dados, arquivo de aco, etc)

(Processa mento)

Qualquer - operacao que envolva classificacao, utilizacao,
reproducao, processamento, avaliacao ou controle da
informacao, extracao e modificacao de dados pessoais.

(Compartilhamento}

Qualquer operacao gue envolva reproducao, transmissao,
distribuicao, ¥ comunicacao, tranferencia, difusao e
compartilhamento de dados pessoais.

(Eliminagéoj

Qualquer operacao que vise apagar ou eliminar dados
pessoais. Contempla o descarte dos ativos organizacionais
NOS Casos hecessarios ao negocio da instituicao.
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PRINCIPAIS ENVOLVIDOS NO
TRATAMENTO DE DADOS
PESSOAIS

Comumente tratados como “Atores” dentro do cenario de
Tratamento de dados pessoais, os principais envolvidos sao:

OPLRADOR

Pessoa natural ou juridica, de direito publico ou «
privado, que realiza o tratamento de dados )

pessoais em nome do controlador.

CONTROILDOR
» Pessoa natural ou juridica, de direito publico.ou
( privado, responsavel pelas decisoes relativas.ao

tratamento de dados pessoais.

TTTUILAR

Pessoa natural, humana, a quem pertencem
os dados pessoais que sao objeto de

I NCARREGADO

tratamento.
Pessoa indicada pelo controlador para atuar
como canal de comunicacao entre o

controlador, os titulares e a ANPD.

o
ANPD &

Autarquia de natureza especial, que tem como
missao zelar pela protecao de dados pessoais,

I orientada pela LGPD, em todo territorio nacional.




/.
DIREITOS DOS TITULARES

(quadro nao exaustivo)

Direito ao tratamento adstrito aos propodsitos legitimos,
especificos, explicitos e informados ao titular, sem
possibilidade de tratamento posterior de forma incompativel
com essas finalidades.

Direito ao tratamento adequado, compativel com as
finalidades informadas ao titular, de acordo com o contexto
do tratamento

Direito a limitacao do tratamento ao minimo necessario para
a realizacao de suas finalidades, com abrangéncia dos dados
ertinentes, proporcionais e nao excessivos em relacao as
inalidades do tratamento.

Direito a consulta facilitada e gratuita sobre a forma e a
duracao do tratamento, bem como sobre a integralidade de
seus dados pessoais.

Direito a exatidao, clareza, relevancia e atualizagao dos dados,
de acordo com a necessidade para o cumprimento da
finalidade de seu tratamento.

Direito a informacao clara, precisa e facilmente acessivel
sobre a realizagcao do tratamento, observados os segredos
comercial e industrial.

Direito a seguranca dos dados, ao qual se contrapoe o dever,

por parte dos agentes de tratamento, de utilizacdao de

medidas técnicas e administrativas aptas a proteger os dados

pessoais de acessos nao autorizados e de situagoes acidentais

g% ilicitas de destruicao, perda, alteragcao, comunicagao ou
ifusao.

Direito a adequada prevencao de danos, ao qual se contrapoe
o dever, por parte dos agentes de tratamento, de adocao de
medidas para prevenir a ocorréncia de danos em virtude do
tratamento de dados pessoais.

Direito de nao ser discriminado de forma ilicita ou abusiva.

Direito de exigir a adequada responsabilizacao e a prestacao
de contas por parte dos agentes de tratamento, ao qual se
contrapoe o dever, por parte destes, de adocao de medidas
eficazes e capazes de comprovar a observancia e o
cumprimento das normas de protecao de dados pessoais.

Principio da
Finalidade

Principio da
adequacao

Principio da
necessidade

Principio do livre
acesso

Principio da
qualidade dos
dados

Principio da
transparéncia

Principio da
seguranca

Principio da
prevencao

Principio da nao

discriminacao

Principio da

responsabilizacao

e prestacao de
contas

Art. 6°, IV

Art.6° V

Art. 6°, VI

Art. 6°, VII

Art. 6°, VI

Art. 6° IX

Art. 6° X




. Cfempiel/

BOAS PRATICAS PARA A
PROTECAO DE DADOS PESSOAIS

Troca
periodica
das senhas
pessoais

Ao descartar
documentos que
contenham dados
pessoais, cuidar

que sejam destruidos
definitivamente

Sempre bloquear
seu PC quando se
ausentar da

sua estacao Sempre que
de trabalho ratar dados pessoais,
observar as regras

internas da Camara

Municipal

Sempre que tomar ciéncia

de falha de seguranca ou
violacao a LGPD, deve
informar imediatamente ao
setor responsavel
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BOAS PRATICAS PARA A
PROTECAO DE DADOS PESSOAIS

Nunca deixe documentos
gue contenham
dados pessoais expostos,
seja quando imprimi-los,
seja sobre a mesa Nunca
compartilhe
as suas senhas

pessoais

Nunca abra e-mails sem
conhecer a origem,

ou quando houver
duvidas sobre a sua
origem

Nunca
colete informacoes
pessoais sem
consentimento

valido
Nunca utilize dados
pessoais para
finalidades diversas
daquelas informadas

! Jamais negue acesso,
ao titular dos

correcao ou exclusao
dados :
dos dados ao titular




O.

A CONEXAO DA LGPD E A
CAMARA MUNICIPAL

A Lei Geral de Protecao de Dados Pessoais - LGPD, tem a
finalidade de dar uniformidade e seguranca juridica a protecao
de dados pessoais.

Neste contexto, a LGPD obriga as instituicoes privadas-e
tambeém as instituicoes publicas.

A LGPD menciona o Poder Publico de maneira direta a partir do
art. 23 ao art. 30.

A maior parte das vezes que o poder publico faz o tratamento
dos dados pessoais, ocorre em cumprimento dos seus deveres
constitucionais, institucionais e legais.

Em alguns casos, legalmente, podera compartilhar estes dados
com outros orgaos da administracao publica, e elguns.casos,
para finalidades diversas daquelas gque ensejaram a coleta
inicial dos dados pessoais, ponto extremamente critico para a
administracao publica.

No ambito da Camara Municipal de Pedro Gomes, o controle de
dados pessoais tem especial atencao quando esta relacionado
ao Setor de Recursos Humanos, relativos a folha de
pagamentos, pagamentos de diarias; ao Setor de Contratacoes
Publicas, relativos aos Contratos de Fornecedores e outros
temas, tao caros a Administracao.

A implantacao da Lei Geral de Protecao de Dados Pessoais - LGPD
na Casa de Leis, juntamente com a criacao do Comité Gestor de
Protecao de Dados Pessoais, faz parte da Politica de Seguranca da
Infomacao - PSI que a Camara Municipal implantou e seguira
sempre atualizando, unicamente com o fito de resguardar o titular
dos dados Pessoais, manter a seguranca da Instituicao e dar
seguranca juridica aos municipes de Pedro Gomes.




10.

AUTORIDADE NACIONAL DE
PROTECAO DE DADOS
ANPD

A ANPD tem como principais atribuicoes zelar pela protecao
dos dados pessoais, fiscalizar e aplicar sangcoes em caso de
descumprimento da legislacao, promover a conscientizacao
sobre privacidade e protecao de dados, além de estabelecer
diretrizes para a implementacao da LGPD no pais. Sua atuacao
é fundamental para garantir a seguranca juridica dos agentes
de tratamento de dados e a efetividade dos direitos dos
titulares, promovendo a transparencia e a responsabilizacao
no uso de dados pessoais.

Assim, a criacao da ANPD representa um passo essencial para
a consolidacao de uma cultura de protecao de dados no Brasil,
alinhando o pais as melhores praticas internacionais e
assegurando que os direitos dos cidadaos sejam respeitados
em um cenario cada vez mais digitalizado e orientado por
dados

ANPD




1.

A LGPD NA CAMARA MUNICIPAL
PERGUNTAS FREQUENTES

O que € LGPD

Qual o objetivo
principal da
LGPD?

A quem se
aplica a LGPD?

O que sao dados
pessoais?

O que sao
dados pessoais
sensiveis?

O que é
tratamento de
dados pessoais?

E a Lei Geral de Protecdo de Dados
Pessoais (Lei n°® 13.709/2018), que regula o
tratamento de dados pessoais no Brasil

Proteger os direitos fundamentais de
liberdade, privacidade e o livre
desenvolvimento da personalidade da
pessoa natural

A todas as pessoas fisicas e juridicas,
publicas ou privadas, que realizam
tratamento de dados pessoais no
Brasil245

Sao informacoes que identificam ou
podem identificar uma pessoa, como
nome, CPF, endereco, telefone, entre
outros

Sao dados sobre origem racial, conviccao
religiosa, opiniao politica, saude, vida
sexual, biometria, entre outros

Qualquer operacao com dados pessoais,
como coleta, armazenamento, uso,
compartilhamento, eliminacgao, entre
outras




A LGPD NA CAMARA MUNICIPAL
PERGUNTAS FREQUENTES

Quem sao oS
agentes de
tratamento?

Oqueéo
consentimento?

Quais sao os
direitos do
titular dos

dados?

Quando a LGPD
entrou em
vigor?

Quem fiscaliza o
cumprimento da
LGPD?

O que é a ANPD?

Controlador (quem decide sobre o
tratamento), Operador (quem executa o
tratamento) e Encarregado (canal de
comunicacao)

E a autorizacdo livre, informada e
inequivoca do titular para o tratamento
de seus dados pessoais, salvo excecoes
previstas em lei

Acesso, correcao, exclusao, portabilidade,
revogacao do consentimento, informacao
sobre uso e compartilhamento dos dados,
entre outros

Em setembro de 2020

A Autoridade Nacional de Protecao de
Dados (ANPD)

E o 6rgdo responsavel por zelar, fiscalizar
e orientar sobre a aplicacao da LGPD no
Brasil




A LGPD NA CAMARA MUNICIPAL
PERGUNTAS FREQUENTES

O setor publico
precisa cumprir
a LGPD?

O consentimento
é sempre
necessario?

O que fazer em
caso de
vazamento de
dados?

Quais sao as
penalidades por
descumprimento
da LGPD?

Oqueéo
encarregado de
dados (DPO)?

Dados de
criancas e
adolescentes
tém protecao
especial?

Sim, inclusive as Camaras Municipais,
com adaptacoes previstas para o
interesse publico

Nao. Existem outras bases legais, como
cumprimento de obrigacao legal,
politicas publicas e protecao da vida

Notificar imediatamente a ANPD e os
titulares afetados, alem de adotar
medidas para mitigar os danos

Advertencia, multas, bloqueio ou
eliminacao de dados e publicizacao da
infracao, entre outras

Pessoa indicada para atuar como canal
de comunicacao entre controlador,
titulares e ANPD

Sim, exigem consentimento especifico e
em destaque de pelo menos um dos pais
ou responsavel legal




12.
RESPONSABILIZACAO

A responsabilidade sobre os dados pessoais € de TODOS os que
participam de qualquer etapa do tratamento, TODOS se
tornam responsaveis por esses dados.

O servidor pode ser responsabilizado com sancoes
administrativas, e na esfera civil e criminal, pelo tratamento
inadequado dos dados pessoais.

Por isso, a importancia de coletar e tratar apenas e tao
somente os dados pessoais estritamente necessarios a
finalidade para a qual se obteve a autorizacao e para que se
destinam, procurando sempre minimizar os dados e o
atendimento aos principios da necessidade, da finalidade e da
adequacao.

A seriedade da instituicao deve estar refletida em seus
servidores, e em cada ator de cada fase do tratamento,

levando aos seus titulares, a confianca
e a tranparéncia necessaria a toda a

o— -0
h ﬂ
o— -9




13.
PENALIDADES

O tratamento de dados devera ser feito com a maxima
prudencia, visto que a Lei Geral de Protecao de Dados, em seu
artigo 52, prevé sancoes em caso de infracoes, abaixo
elencadas:

Advertencia, indicando o prazo para adocao de
medidas corretivas;

Multa simples, de até 2% (dois por cento) do
faturamento do grupo no Brasil no seu ultimo
exercicio, excluidos os tributos, limitada, no
total, a R$ 50.000.000,00 (cinquenta milhoes de
reais) por infracao;

Multa diaria, observado o limite total de R$
50.000.000,00 (cinquenta milhoes de reais) por
infracao;

Publicizacao da infracao apos devidamente
apurada e confirmada a sua ocorrencia;

Bloqueio dos dados pessoais a que se refere
a infracao ate a sua regularizacao;

Eliminacao dos dados pessoais a que se refere
a infracao.

ek B B

A fiscalizacao e aplicacao das penalidades, serao feitas pela
Autoridade Nacional de Protecao de Dados (ANPD).

As sancoes previstas na LGPD estao sendo aplicadas desde
agosto de 2021.
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